УПРАВЛЕНИЕ НА МОБИЛНИТЕ УСТРОЙСТВА КАТО КОМПОНЕНТ НА КОРПОРАТИВНАТА ИНФОРМАЦИОННА ИНФРАСТРУКТУРА by Таиров, Искрен
Ас. д-р Искрен Любомилов Таиров 
64 
 
 
 
 
 
 
УПРАВЛЕНИЕ НА МОБИЛНИТЕ  
УСТРОЙСТВА КАТО КОМПОНЕНТ 
НА КОРПОРАТИВНАТА  
ИНФОРМАЦИОННА ИНФРАСТРУКТУРА 
 
Ас. д-р Искрен Любомилов Таиров 
 
Резюме: В условията на цифрова икономика и повсеместно използва-
не на Интернет успешното функциониране на корпоративната ИТ инфраструкту-
ра е немислимо без внедряването на техники, технологии и процедури за конт-
рол на достъпа до ресурсите. Поради непрекъснатото популяризиране на мо-
билни устройства и превръщането им в неразделна част от ежедневието те ста-
ват предпочитан способ за достъп до ресурсите на корпоративната информаци-
онна инфраструктура. Това налага разработване и реализиране на ефективни 
решения за управление, базирани на задълбочени анализи и съобразени със 
спецификата на мобилните устройства.  
В настоящото изследване подробно се описва корпоративната ИТ ин-
фраструктура, мобилните устройства като компонент от нея, изследва се използ-
ването им и се представят подходящи инструменти за контрол. 
Ключови думи: корпоративна ИТ инфраструктура, мобилни устройст-
ва, управление. 
JEL: L63, L86, М21. 
 
 
Корпоративната ИТ инфраструктура претърпя сериозно разви-
тие през последните години. Непрекъснато се увеличава броят на 
преносимите компютри, все по-активно се използва безжична свърза-
ност, също така нараства и броят на лични мобилни устройства, свър-
зани към корпоративната мрежа.  
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Понастоящем мобилните устройства имат впечатляваща из-
числителна мощ, произвеждат се големи в количества и тяхната попу-
лярност нараства значително по-бързо във всички категории потреби-
тели, което води до увеличаване на важността им. Предимно те се 
използват за забавление, но напоследък се очертава ключовата им 
роля в постигането на бизнес целите на компаниите за подобряване 
качеството на живот,  а също и за рутинните задачи на хората. По 
данни на Националния статистически институт (НСИ, 2018), през 2018 
г. над 55% от хората в България между 16 и 76 години  са използвали 
мобилен телефон или смартфон за достъп до Интернет извън дома 
или от работното място. За сравнение прогнозата в световен мащаб е, 
че над 67% или 4.68 млрд. от населението на земята ще притежава и 
използва мобилен телефон или смартфон до края на 2019 г. (Statista, 
2019). 
Много анализатори и специалисти от практиката споделят 
сходно мнение (CIO, 2011), изразяващо се в това, че масовото изпол-
зване на мобилни устройства в бизнес средата поставя нови задачи 
във връзка с мениджмънта на корпоративната ИТ инфраструктура.  
Основната цел на настоящата статия е да се опише структура-
та на корпоративната информационна инфраструктура и се постави 
фокус върху необходимостта от контрол на мобилните устройства 
като съществен нейн компонент. 
Така зададената цел се постига с решаване на следните задачи: 
 да се определи съставът на корпоративната ИТ инфраст-
руктура; 
 да се постави фокус върху мобилните устройства; 
 да се изследва използването на мобилни устройства; 
 да се представят техники на ефективен контрол. 
 
 
1. Същност и състав на корпоративната ИТ инфраструктура 
 
Корпоративната информационна инфраструктура (КИИ) се из-
ползва за означаване на съвкупността от всички физически устройст-
ва и съответния системен софтуер, които изграждат компютърната 
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мрежа и осигуряват изпълнението на предлаганите от нея общосис-
темни (мрежови) услуги. Тя се разглежда още като техническа основа 
за цялата система за управление на вътрешно- фирмената информа-
ция. КИИ представлява комплекс от съоръжения, които осигуряват 
действията на мениджмънта във фирмата. В този смисъл тя е тясно 
свързана с производителността на управленския труд и неговата 
ефективност. 
Съществуват много научни разработки по темата за ИТ инф-
раструктура и вчастност за състава и компонентите на фирмената ИТ 
инфраструктура, повечето от които са изградени на базата на предло-
жения от МакКей и Брокуай модел( McKay, 1989), показан на Фигура 1. 
 
 
 
Фигура 1. Елементи на ИТ инфраструктура 
 
Според този модел КИИ се определя като съществен елемент 
за всяка организация, тъй като на основата на КИИ се предоставя 
възможност за споделяне на информационните технологии. Елемен-
тите на КИИ са представени в три слоя: 
 най-долният слой (първият слой) е „ит компоненти“. Те 
включват компютри, принтери, рутери, системи за управление на бази 
от данни и операционни системи;  
 средният слой (вторият слой) е най-просто казано свързан 
със знанията, уменията, опита, стандартите, необходими за свързва-
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нето на ИТ компонентите до такава степен, че да могат да се предос-
тавят ИТ услугите, посочени в трети слой;  
 най-горният – третият слой се нарича „Споделени ИТ услу-
ги“. В него се включват услуги, които не подлежат на промяна с тече-
ние на времето, например управлението на клиентската база данни. 
През годините към този модел са добавяни нови елементи от 
други автори, които са се опитвали също така да определят и опишат 
ИТ инфраструктурата.  
Нашето предложение за осъвременяване на модела на КИИ се 
свежда до разширяването му със следните компоненти – облачна ин-
фраструктура, мобилни устройства и нови концепции за работа с тях, 
като BYOx  (Bring Your Own Anything – донеси каквото искаш) (Trent, 
2013). 
Можем да обобщим, че развитието на КИИ е преминало през 
редица етапи и изследвания, като тези процеси продължават и към 
настоящия момент. Като извод от представеното дотук, можем да зак-
лючим, че становищата на различните автори относно състава и ком-
понентите на КИИ са близки, а самият състав единствено се обогатява 
през годините спрямо новите технологични достижения. Синтезирано, 
като състав и компоненти на КИИ бихме могли да посочим следните 
елементи: 
 Компютри и информационна техника; 
 Комуникационни мрежи и технологии; 
 Компютърни мрежи; 
 Софтуер; 
o Операционни системи; 
o Приложен софтуер с общо предназначение; 
o Бизнес софтуер; 
 ИТ специалисти; 
 Уеб технологии; 
 Виртуални и облачни решения и технологии. 
В настоящото изследване ще насочим вниманието си към кон-
трола на мобилните устройства и приложения. 
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2. Изследване използването на мобилни устройства 
 
Мобилните устройства, актуалният подход за ползване на ИТ 
услуги и възгледът за употреба на персоналните устройства в работа-
та – Bring Your Own Device (BYOD) (IBM, 2017) са един фрагмент от 
факторите, които оказват съществено влияние върху корпоративната 
система за контрол. Потенциалната липса на данни или компромети-
рането им създава множество предизвикателства за ИТ ръководство-
то и специалистите. На база изложеното можем да изведем следните 
особености при използването на мобилни устройства: 
 Личните устройства добиват още по-широка популяр-
ност 
Традиционно, в концепцията BYOD най-общо се схваща, че 
личните устройства, намиращи приложение за бизнес цели, са 
смартфони и таблети. Анализаторите отчитат значителна промяна в 
тази насока – немалка част използваните в работата преносими ком-
пютри са собственост на сътрудниците. Според експертите от Forrest-
er (Growder, 2019) ИТ отделите стават все по-гъвкави и проявяват все 
повече толерантност към BYOD културата, а заедно с това все повече 
собствени лаптопи намират приложение в работата на служителите. 
Личните устройства се превръщат в стандартна практика и организа-
циите е необходимо да предприемат необходимите дейности във 
връзка с това. Според анализаторите все по-мащабното търсене на 
мобилен достъп до компаниите ще доведе до редица важни последст-
вия, които включват: 
o инвестиране в разширяването на отдалечения достъп до 
съдържание и данни, които обикновено се намират зад корпоративна-
та защитна стена; 
o преразглеждане архитектурата на приложенията на компа-
нията и задействане на възможно повече Софтуер като услуга (Soft-
ware as a Service – SaaS) и платформено независими решения; 
o съкращаване на разходите за фиксирани комуникационни 
услуги и насочване на освободените средства към безжично оборуд-
ване и услуги. 
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Според нас това ще доведе до засилване на проблема с осъщес-
твяването на контрол върху тези устройства, което може да увеличи се-
риозно заплахите относно сигурността на корпоративните данни. 
 Мобилната виртуализация при поискване  се превръща 
във водеща насока при управление на мобилни уст-
ройства (Jaramillo, 2014) 
С цел да се изпълнява точно корпоративната политика по от-
ношение на личните устройства, редица организации, които подкрепят 
BYOD, прилагат технологии за администриране на мобилни устройст-
ва, което нерядко се възприема като утежнен и суров подход. Поради 
тази причина се разработват алтернативни методи за отделяне на 
лични от корпоративни данни върху личните устройства, като мобил-
ните Virtualized Desktop Infrastructure (VDI), контейнери, обвивки за 
приложения и инструменти за виртуализация на устройства. Прилага-
нето на тези методи обаче в много случаи въздейства негативно върху 
потребителския опит и създава рискови предпоставки за КИИ и вчаст-
ност за данните. Въпреки направеното, положителният ефект от мо-
билната виртуализация се очаква да се прояви в недалечно бъдеще. 
Нашите очаквания са за разработване на технологии, които могат да 
осигурят възможност за обогатяване управлението на политиките 
върху целия работен поток от приложения, което ще позволи минима-
лиране на рисковете за корпорациите.  
Според нас тези технологии ще позволят, потребителският 
опит да остане незасегнат и ще способстват за мобилизацията на кор-
поративните ресурси. В идеалния случай новите технологии от предс-
тавеното направление ще могат да се справят изцяло с всички проб-
леми, свързани с BYOD. 
 Корпоративните приложения на база HTML5 увеличават 
своята популярност (Schrock, 2014) 
Според множество специалисти приложенията, базирани на 
HTML5, навлизат в корпоративния сектор с по-висок темп в сравнение 
с приложения, създадени със специален език за програмиране, като 
Objective C за iOS и Java за Android. Твърдението се базира на стре-
межа на американската федерална комисия по комуникациите към 
разширяване на безжичния спектър от честоти и преследването на по-
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ниски разходи за свързаност и по-висока надеждност. По този начин 
се спомага за разпространението на HTML5, чиито приложения при-
тежават редица предимства, като най-важните от тях са, че те са по-
прости и по-евтини за разработка и поддръжка. Това може да доведе 
до бързо ориентиране на корпоративните приложения в облачната 
инфраструктура и в недалечно бъдеще организациите ще повишат 
разходите и за облачни приложения и инфраструктури. По този начин 
браузърът ще се превърне в основен механизъм за управление на  
устройствата и е възможно разработването на технологии, които да 
обезопасят ползването на браузър от мобилно устройство.  
 Мобилните услуги, ориентирани към личността, изиск-
ват повишено внимание към поверителността на ин-
формацията 
Използването на мобилни устройства предизвиква формиране-
то на нови потенциално резултативни бизнес модели, основани на 
потребителските предпочитания и действията им в исторически план. 
Самите устройства са разработени по начин, който осигурява възмож-
ност да бъде обединена информация за конкретната личност и нейното 
електронно присъствие и това може да доведе до сериозни последствия. 
Както е известно, много потребители и организации от дълго време изра-
зяват тревога поради липсата на неясно формирани механизми, регули-
ращи използването на потребителски мобилни данни. Поради това масо-
вото натрупване на мобилни данни безспорно ще се сблъска със сериоз-
на съпротива. Според множество експерти вероятността за въвеждане 
на по-строго законодателство за взаимодействието с потребителски дан-
ни в мобилната екосистема от регулационните органи е значително мал-
ка. Според нас на този фон потребителите ще стават все по-предпазливи 
относно поверителността на мобилните данни. 
 
 
3. Инструменти и подходи за управление на мобилни  
     устройства 
 
За успешно управление и контрол на мобилните устройства се 
препоръчва, те да бъдат включени в обсега на приетите стандарти за 
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управление на достъпа. В допълнение, организациите трябва да пос-
тавят фокуса на програмите си за осведомяване по въпросите на уп-
равлението на мобилни устройства и по проблемите, отнасящи се до 
концепцията BYOx (Bring Your Own Anything – донеси каквото искаш). 
Като ефективен способ за контролиране на мобилни устройст-
ва можем да посочим управлението на корпоративната мобилност 
(Enterprise mobility management – EMM) (Lirex). Това представлява 
комплекс от технологии, процеси и политики, насочени към централи-
зиран контрол на използването на мобилни устройства, притежавани 
от организацията и служителите ѝ.  
Чрез технологиите на ЕММ устройствата и приложенията за 
корпоративно имплементиране, ползване и актуализиране могат да 
бъдат конфигурирани, а също осигуряват механизми за подмяна или 
премахване на достъпа на устройствата до организацията. EMM инст-
рументите се разработват на база концепцията  Bring Your Own Device 
(BYOD), според която множество компании не ограничават мобилните 
устройства на работното място, а се прилагат EMM решения, с по-
мощта на които се осъществява гъвкавост на потребителите, а в съ-
щото време се запазва и пълен ИТ контрол. 
Чрез ЕММ технологиите може да се извърши проследяване и 
инвентаризиране на устройствата, настройките и ползването им, също 
и установяване съответствието на корпоративните политики и управ-
ление на средствата за достъп. 
Основно ЕММ решенията се осъществяват чрез: 
 добавяне на контрол за шифриране на данните; 
 права за достъп до данни; 
 споделени устройства; 
 приложение за опаковане и контейнери; 
 "заключване“ на устройството. 
Чрез изброените способи ИТ отделът ще бъде в състояние да 
констатира и проследява проблемни ситуации, свързани с достъп на 
мобилни устройства до мрежата чрез инвентаризация, анализ и отда-
лечено управление. 
Съществуват разработени ЕММ решения на VM ware, 
Symantec, Checkpoint, Microsoft, Sophos. 
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Практиката показва обаче, че прилагането само на ЕММ не е 
достатъчно. В допълнение на ЕММ е необходимо и управление на 
мобилните приложения. 
Управлението на мобилни приложения – Mobile application 
management (MAM) (Mobile Application Management) се отнася до соф-
туера и услугите, които осигуряват и контролират достъпа както за 
смартфони и таблети, притежавани от служители, така и за компании, за 
мобилни приложения в бизнес контекст. Въпросните мобилни приложе-
ния могат да бъдат или комерсиално достъпни за обществеността, или 
да бъдат разработени вътрешно в компанията. Управлението на мобил-
ни приложения се различава от управлението на мобилно съдържание 
(Mobile content management – MCM) (Contentful) и управлението на мо-
билните устройства (Mobile device management – MDM) (Itforce, 2013), тъй 
като се фокусира върху приложения, които устройствата използват, а не 
върху управлението на самите устройства или на съдържанието в тях. 
MAM позволява на системния администратор да има по-малко контрол 
над устройствата, но по-голям контрол върху техните приложения, дока-
то MDM може да включва и двата вида управление. 
С MAM системата компанията може да контролира какви мо-
билни приложения предоставя на служителите си, когато тези прило-
жения се актуализират и когато се премахват от устройствата. Като 
цяло MAM включва магазин за приложения на предприятия, който е 
подобен на типичния магазин за приложения на мобилно устройство 
за целите на предоставянето на актуализации и добавянето и премах-
ването на приложения от употреба. Това също така позволява на ком-
панията да следи как работи приложението и как се използва. В до-
пълнение системният администратор ще може дистанционно да пре-
махва или изтрива всички данни от тези приложения. 
Основните характеристики на системата MAM включват достав-
ка, актуализиране, опаковане, управление на версиите и конфигурации-
те, мониторинг на производителността, проследяване и отчитане, управ-
ление на събития, анализ на употребата, удостоверяване на потребите-
ля, push услуги, отчитане на сривове и удостоверяване на потребителя. 
Тъй като мобилните устройства стават много по-широко използвани в 
света на бизнеса, възможността да се използват тези функции в редица 
устройства и операционни системи, се превръща в много по-належащ 
проблем, който може да бъде решен със системата MAM. 
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Във връзка със системите за управление на мобилни устройст-
ва експертите от Forrester Research публикуват доклад с 10 основни 
пункта (CIO, 2011): 
 за различните сътрудници ИТ отделът трябва да осигури 
различни нива на поддръжка на мобилни технологии; 
 за да разберат потребностите и предпочитанията на сътруд-
ниците, ИТ специалистите трябва да зададат подходящите въпроси; 
 препоръчително е да се разработи единна и ясна политика 
за прилагане на корпоративните и личните мобилни устройства; 
 необходимо е запознаване с ограниченията на мобилните 
платформи и съответно осигуряване на приоритетна поддръжка за 
платформите, които най-много се нуждаят от такава; 
 MDM решенията не са подходящи за всяка платформа; 
 препоръчитено е да се създават стимули за ИТ доставчици-
те да откриват електронни магазини, които биха били полезни за ком-
панията; 
 използване на виртуализация за предоставяне на достъп до 
приложения на Windows потребители, които нямат тази операционна 
система върху своето устройство; 
 поддържане личните устройства на служителите, сналагане 
на строги ограничения за тяхното използване; 
 уведомяване на потребителите какви мобилни услуги са 
одобрени; 
 обмисляне на евентуална компенсация на цената на обс-
лужването.  
Като механизми за осъществяване на превенция срещу риско-
вете, свързани с мобилни устройства, можем също да посочим някои 
правила, които мениджмънтът да насочи към собствениците на уст-
ройствата: 
 сваляне на приложения само от официални източници; 
 избягване отваряне на подозрителни линкове; 
 избягване обществените Wi-Fi мрежи и задължително 
включване на VPN към устройството; 
 избягване използването на най-важните приложения, напр. 
тези за мобилно банкиране, извън средата на защитената домашна 
или офис мрежа; 
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 да не се поставят отметки на опциите “неизвестни източни-
ци” и “режим на разработчик” в настройките на мобилното устройство; 
 определяне на допустимите видове устройства (само пре-
доставени от предприятието срещу разрешението за употреба на лич-
ни устройства и такива, като например BlackBerry  или iPhone); 
 определяне характера на услугите, достъпни чрез устройст-
вата, като се вземе предвид съществуващата ИТ архитектура; 
 определяне на начина, по който служителите използват уст-
ройствата, отчитайки корпоративната култура, човешките фактори; 
 интегриране на всички издадени от предприятието устройс-
тва в едно приложение за управление на информационните активи; 
 описание на вида на автентичността и криптирането, при-
същи на устройствата; 
 очертаване на задачите, за които служителите могат да из-
ползват устройствата и видовете приложения, които са позволени; 
 изясняване как данните трябва да бъдат сигурно съхраня-
вани и предавани. 
Можем да обобщим, че мобилните устройства са сред основ-
ните предизвикателства за осъществяване на ефективен контрол и 
управление през последните години. Организациите се опитват да се 
преборят с проблемите с мобилни компютърни устройства, собстве-
ност на работодателя или служителя.  
Решаването на тези проблеми е неразривно свързано със съз-
даването на правила и култура на поведение, които задължително да 
се спазват в рамките на организацията. За осъществяването на тези 
дейности се изисква време и усилия не само от технологичен, но и от 
социален характер. Важно е да се разработи и предложи превантивна 
политика, която да отчита потенциалните проблеми, а обществото 
следва постоянно да бъде информирано за появата на нови такива, 
които непрекъснато ще се появяват заедно с технологичните усъвър-
шенствания. Ефективното преодоляване на проблемите с мобилните 
устройства ще осигури сериозни конкурентни предимства на органи-
зацията, също и високо ниво на удобство, удовлетвореност и сигур-
ност на служителите. 
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*    *   * 
 
Мениджмънтът на мобилните устройства се е развил до такава 
степен, че дори строго регулираните индустрии са се насочили към 
позволяване на служителите си да използват одобрени от компанията 
устройства за комуникации и бизнес дейности, както и развлечения 
като достъп до социални медии и мрежи, игри и други. Ползите при 
използването и управлението на мобилни устройства и приложения, 
заедно с бързите темпове на „мобилизиране на служителите“ и очак-
ваното въздействие върху способността на организацията да подсигу-
рява корпоративни данни, разположени върху една все по-
разнообразна колекция от мобилни устройства, собственост на служи-
телите, насочва мениджмънта към засилен интерес за допълнения 
или алтернативи на концепцията BYOD. Като такива могат да бъдат 
управлението на мобилни приложения (Mobile application management  
– MAM), управлението на корпоративната мобилност (Enterprise 
mobility management – EMM) и вътрешни правила за контрол. 
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